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Das Wichtigste in Kiirze

In dieser Broschlire behandeln wir drei Arten
schadlicher E-Mail:

m Spam ist ungefragt erhaltene E-Mail mit Wer-
bemll oder sonstigem wertlosen Inhalt. Der
priméare Schaden besteht in der verlorenen
Arbeitszeit.

a Mit Phishing wird versucht, Sie zur Heraus-
gabe sensibler Daten wie beispielsweise Ihrer
KIT-Zugangsdaten zu bewegen.

m E-Mail mit Schadsoftware als Anhang oder
Link.

Sie haben Spam empfangen?

m Sie kénnen Spam einfach ignorieren und 16-
schen. Je weniger Zeit Sie auf diese E-Mails
verwenden, desto besser.

m Sie koénnen diese E-Mails auch dem SCC
melden. Damit helfen Sie mit, die zen-
tralen Spamfilter zu verbessern. Weitere
Informationen zur Teilnahme am Spam-
Meldeverfahren finden Sie hier:

https://www.scc.kit.edu/sl/spam

In lhrem Namen wird Spam versendet?

Sie erhalten massenhaft Rucklaufer-Mails, die
suggerieren, Uber Ihr KIT-Konto wiirde Spam ver-
schickt? Glucklicherweise ist das meistens nicht
der Fall: Um Spamfilter zu umgehen, versenden
Angreifer Spam mit gefalschten, aber realen Ab-
senderadressen. Wie bei Briefpost ist das nicht
zu verhindern.

Meist halt eine solche Welle von Rucklaufern
nur wenige Stunden an - es gentigt, wenn Sie
einfach abwarten.

Sie mochten sich besser wappnen?

a Halten Sie immer Betriebssystem und An-
wendungen aktuell. Spielen Sie alle Sicher-
heitsupdates zeitnah ein.

m Verbieten Sie die Ausfihrung von Makros in
Office-Dokumenten.

m Sorgen Sie flr adaquaten Virenschutz. Das
KIT hat ein entsprechendes Angebot:

https://www.scc.kit.edu/sl/viren

Sind Sie einem Betrugsversuch zum Opfer ge-
fallen?

m Haben Sie lhr Passwort per E-Mail oder im
Web weitergegeben?

m Haben Sie einen E-Mail-Anhang ge6ffnet,
der Ihnen merkwurdig vorkommt?

m Sind Sie einem Link gefolgt, der unerwartete
Inhalte liefert, Sie Uberraschend zur Preis-
gabe von Daten oder zu einem Download
auffordert?

Dies sind mogliche Merkmale eines An-
griffs. Sprechen Sie im Zweifel mit Ihrem
IT-Beauftragten. Kontaktieren Sie bei kon-
kretem Verdacht das KIT-CERT, das lhnen bei
IT-Sicherheitsvorfallen hilft.



Schadliche E-Mails: Gefahr fiir das KIT

Das KIT steht als Wissenschaftseinrichtung in ei-
ner besonderen Situation — wir wirken einerseits
in der Offentlichkeit und missen andererseits
Informationen vor Dritten schitzen. Fur Sie als
Mitarbeiter ist Kommunikation, insbesondere
Uber E-Mail, unerlasslich fur lhre Arbeit. E-Mail
ist deshalb ein haufig genutztes Einfallstor fur
Angreifer.

Angreifer méchten Zugriff auf Ihre Daten und
IT-Systeme erlangen und versuchen deshalb, Sie
zum Offnen schadlicher Anhdnge oder Weblinks
zu verleiten.

Technisch kann man die Angriffe nicht vollstan-
dig verhindern, ohne Sie in lhrer Arbeitsfahig-
keit stark zu beeintrachtigen. Sensibles Verhal-
ten ist daher ein wichtiger Teil des gesamten
IT-Sicherheitsprozesses am KIT.

Diese Broschure gibt Ihnen auch hierflr die wich-
tigsten Informationen.

Sie empfangen schadliche E-Mails?

m Sie kénnen schadliche E-Mails jeglicher Art
ignorieren und l6schen. Dies ist die einfach-
ste und schnellste Methode, damit umzuge-
hen.

m Eingehende E-Mails werden automatisch auf
Spam untersucht und entsprechend markiert.
Spam wird dann in einen separaten Mailord-
ner verschoben, wenn Sie diesen Dienst akti-
viert haben.

m Gelegentlich wird Spam nicht erkannt. Sie
kénnen uns helfen, die Erkennung zu ver-
bessern, indem Sie solche E-Mails in den
Spam-Meldeordner verschieben. Der Spam-
filter wird dann mit diesen E-Mails trainiert.

Wie erkennen Sie Phishing oder E-Mails
mit Schadsoftware?

Bei Phishing wird versucht, Ihnen einen legiti-
men Zweck vorzugaukeln, um Sie zur Heraus-
gabe schitzenswerter Daten — wie beispiels-
weise lhres Passworts — zu bewegen.

Bei Malware-Angriffen wird versucht, Schad-
software auf lhrem Computer auszufihren. Das
ermodglicht eine Vielzahl weiterer Angriffe wie
beispielsweise das Nachladen von Verschlisse-
lungstrojanern.

Ein guter Angriff ist sehr schwer erkennbar. Mit
den folgenden Fragen kénnen Sie sich an eine
Entscheidung herantasten:

a Erhalten Sie die E-Mail unerwartet?

m Ist die Anrede falsch oder passt sie nicht zur
Empfangeradresse?

a Haben Sie noch niemals mit dem Absender
kommuniziert?

@ Werden Sie um die Herausgabe vertraulicher
Daten gebeten?

m Versucht der Absender, Druck auf Sie aus-
zulben? »Wenn Sie nicht sofort reagieren,
sperren wir |hr Konto!«, »lhr Computer ist
gefahrdet...«

m Fuhren die in der E-Mail enthaltenen Links
auf andere Seiten als beschrieben? Hinweis:
Ihr E-Mail-Programm kann lhnen Ziele von
Links anzeigen, ohne diese zu 6ffnen.

m Ist das Anliegen sehr allgemein gehalten
oder aber detailliert und Ihnen véllig unbe-
kannt?

m Sind Anhdnge enthalten, die unspezifische
Namen tragen wie »Rechnung-2752.zip«
oder »Invoice.exe«?

m Passt das Anliegen nicht zu lhrem KIT-
Kontext?

a Hatten Sie Hemmungen, die Informationen
herauszugeben, wenn Sie ein Fremder an |h-
rer Haustiur danach fragen wirde?

m Ist die E-Mail von einem KIT-Absender und
nicht digital signiert?

Je mehr Fragen Sie mit »ja« beantworten, desto
eher handelt es sich um eine schadliche E-Mail.

Halten Sie im Zweifel auf anderem Weg Ruck-
sprache mit dem angeblichen Absender.

Ubrigens: Diese Priffragen sind auch anwend-
bar auf Telefon, Fax und Briefpost.

Wie konnen Sie sich schiitzen?

Sie kénnen sich vor schadlicher E-Mail besser
schitzen, indem Sie das Folgende beachten:

a Wenn Sie eine E-Mail fur schadlich halten,
ignorieren und I6schen Sie sie.

m Wenn Sie sich unsicher sind, setzen Sie sich
mit dem vermeintlichen Absender in Verbin-
dung.

a Das SCC fordert Sie niemals dazu auf, Ihr Pass-
wort offenzulegen. Sollte Sie jemand dazu
auffordern, handelt es sich um einen Sicher-
heitsvorfall, Gber den Sie das KIT-CERT unver-
zuglich informieren sollten! Die Kontaktin-
formationen des KIT-CERT finden Sie auf der
Ruckseite dieses Flyers.

a Halten Sie Betriebssystem und Anwendung-
en auf lhrem Rechner stets auf dem aktuellen
Patchstand. Auf diese Weise minimieren Sie
die Angriffsflache Ihres Systems.
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https://www.scc.kit.edu/sl/patch

m Sorgen Sie fur addquaten Virenschutz und
halten Sie ihn aktuell. Das Angebot des SCC
finden Sie hier:

https://www.scc.kit.edu/sl/viren
a Sie helfen uns, die Mailfilter zu verbessern,

indem Sie aktiv am Spam-Meldeverfahren
teilnehmen.
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https://www.scc.kit.edu/sl/spam

m Bei einem konkreten Angriffsverdacht kon-
taktieren Sie bitte das KIT-CERT.

Was tun im Schadensfall?

Gut gemachte Angriffe sind sehr schwer als sol-
che zu erkennen. Daher kann es vorkommen,
dass schitzenswerte Daten und Systeme in fal-
sche Hande geraten.

Wenn Sie vermuten, dass dies bei lhnen der
Fall ist, setzen Sie sich umgehend mit Ih-
rem IT-Beauftragten und dem KIT-CERT in
Verbindung. Das KIT-CERT unterstitzt Sie bei
der Koordination und Bewaéltigung von IT-
Sicherheitsvorfallen. Nur so kann weiterer Scha-
den von lhren Daten und der IT-Infrastruktur des
KIT abgewendet werden.
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