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1 Einleitung

Diese Anleitung soll Anwender dabei unterstitzen, mit Hilfe von X.509-Zertifikaten kryptographisch
gesicherte E-Mails zu veschicken und zu empfangen. Dabei werden die grundlegenden Verfahren sowie
die nétigen Arbeitsschritte fur die folgenden Mailprogramme beschrieben:

e Microsoft Outlook 2003
e Microsoft Outlook 2007
e Mozilla Thunderbird 3.0
¢ Mozilla Thunderbird 3.1

Die konkreten Anleitungen fur Thunderbird basieren hierbei auf den Windows-Versionen von Thunderbird.
Bei Nutzung von Thunderbird unter anderen Betriebssystemen bleiben zwar die wesentlichen gleich,
kédnnen sich aber im Detail unterscheiden.

Es wird vorausgesetzt, dass bereits ein X.509-Nutzerzertifikat der KIT-CA oder der Uni-Karlsruhe-
CA fir die verwendete E-Mail-Adresse zur Verfiigung steht. Entsprechende Zertifikate kénnen unter
dem URL https://pki.pca.dfn.de/kit-ca/publbeantragt werden; bitte beachten Sie auch die
Benutzungsanleitung zur KIT-CA, die unter dem URL https://www.scc.kit.edu/downloads/
ism/benutzungsanleitung.pdf verflgbar sind.

Im folgenden werden diese grundséatzlichen Arbeitsschritte beschrieben:

e Importieren des eigenen Nutzerzertifikats im Mailprogramm;

Importieren von Nutzerzertifikaten anderer Anwender im Mailprogramm;
Versenden gesicherter E-Mails und

Empfangen gesicherter E-Mails.

2 Grundlagen von S/MIME

Der S/MIME-Standard erlaubt es, E-Mails auf zwei verschiedene Arten kryptographisch zu sichern. E-Mails
kdnnen

e verschlUsselt und
® signiert

werden. Eine verschlisselte E-Mails kann nur vom Empfanger gelesen werden und ist damit gegen
unbefugte Kenntnisnahme gesicherte; das Signieren einer E-Mails schiitzt demgegentber gegen das
unbefugte Verandern des Inhalts und belegt zudem die Herkunft der Nachricht.

Um eine E-Mail verschlUsseln zu kédnnen, muss der Absender das X.509-Zertifikat des Empfangers
kennen. Eine mit dem X.509-Zertifikat verschlisselte E-Mail kann nur mit Hilfe des zugehdérigen privaten
Schlussels dechiffriert werden; dieser ist nur dem Empfanger bekannt. Zum Signieren einer E-Mail wird
hingegen der private Schlissel verwendet. Hierbeit wird zunachst mittels einer Hashfunktion eine Prif-
summe Uber den Nachrichteninhalt erstellt, die dann mit dem privaten SchlUssel des Absenders chiffriert
wird. Diese verschlUsselte Prifsumme bildet die Signatur der E-Mail und wird an diese angehangt. Die
Signatur wiederum kann nur mit Hilfe des X.509-Zertifikats des Absenders entschlUsselt werden; aus
diesem Grund wird das X.509-Zertifikat (genauer gesagt, die gesamte Zertifikatkette) Ublicherweise eben-
falls an die signierte E-Mail angehangt. Der Empfanger kann die Signatur mit Hilfe des X.509-Zertifikats
des Absenders entschlisseln und die darin enthaltene Prifsumme mit der Prifsumme vergleichen, die er
selber Uber die Nachricht gebildet hat. Stimmen die Priifsummen Uberein, so kann davon ausgegangen
werden, dass die Nachricht vom Absender verfasst und unverandert Gbertragen wurde. Um sowohl gegen
unbefugtes Mitlesen als auch gegen Verandern zu schiitzen, kann eine E-Mail zunachst signiert und dann
mitsamt der Signatur verschlisselt werden.


https://pki.pca.dfn.de/kit-ca/pub
https://www.scc.kit.edu/downloads/ism/benutzungsanleitung.pdf
https://www.scc.kit.edu/downloads/ism/benutzungsanleitung.pdf

Um eine E-Mail an einen oder mehrere Empfanger verschlisseln zu kdnnen, ist es also notwendig, die
X.509-Zertifikate aller Empfanger zu kennen; um eine E-Mail signieren zu k&nnen, bendtigt der Absender
ein eigenes X.509-Zertifikat.

3 Herunterladen und Importieren der Zertifikatkette

Sowohl fur das Verschlisseln als auch fir das Signieren von E-Mails ist es notwendig, die vollstandige
Zertifikatkette vorliegen zu haben, um die Gultigkeit eines Nutzerzertifikats prifen zu kénnen. Zum
Prufen eines Zertifikats ist das Zertifikat der ausstellenden Zertifizierungsstelle notwendig. Die offiziellen
Zertifikate von KIT-Mitarbeitern sind in der Regel von der KIT-CA ausgestellt; dltere Zertifikate sind dagegen
von der UNIKA-CA ausgestellt worden. Zum Prifen ist also entweder das Zertifikat der KIT-CA oder das
der UNIKA-CA notwendig, je nachdem, welche Zertifizierungsstelle das konkret vorliegende Zertifikat
ausgestellt hat. Die Zertifikate beider Zertifizierungsstellen wurden von der DFN-CA ausgestellt, deren
Zertifikat wiederum von der Deutschen Telekom ausgestellt wurde. Das Zertifikat der Deutschen Telekom
wurde nicht von einer weiteren Zertifizierungsstelle ausgestellt und bildet damit das letzte Glied dieser
Zertifikatkette. Es kann daher nicht automatisch geprift werden; dies ist auch nicht notwendig, da es bei
aktuellen Versionen von Windows, Firefox, Opera, Thunderbird und Java bereits mitgeliefert wird. Um ein
Nutzerzertifikat vollstandig zu prifen, mussen alle genannten Zwischenzertifikate vorliegen. Es ist daher
notwendig, die folgenden Zertifikate dem Mailprogramm bekanntzumachen:

KIT-CA,

UNIKA-CA,

DFN-CA und

CA der Deutschen Telekom.

3.1 Herunterladen der Zertifikate der DFN-CA, der KIT-CA und der UNIKA-CA

Um die benoétigten CA-Zertifikate herunterzuladen, gehen Sie wie folgt vor. Fir das DFN-CA-Zertifikat
sind unten jeweils Bildschirmfotos vorhanden, die beispielhaft mit dem Mozilla Firefox erstellt wurden. Fur
die anderen CA-Zertifikate wurden keine Bildschirmfotos erstellt, da das Vorgehen dasselbe ist.

1. Offnen Sie mit einem Webbrowser die Webseite der KIT-CA (https://pki.pca.dfn.de/
kit—-ca/pub.


https://pki.pca.dfn.de/kit-ca/pub
https://pki.pca.dfn.de/kit-ca/pub
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2. Klicken Sie auf den Reiter »CA-Zertifikate«.

Karlsruhe Institute of Technology {KIT) - Mozilla Firefox [_[o]x]

https: /oK. pea.dfn. de/Kit-cafeg-binfpublpkiPcmd—getstaticPage;name—index;id=26RA_ID=0 - [*8-s000e P
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3. Klicken Sie mit der rechten Maustaste auf die Schaltflache » DFN-PCA-Zertifikat« und speichern Sie
das Linkziel auf Inrem Desktop oder in einem anderen Ordner.

Karlsruhe Institute of Technology {KIT) - Mozilla Firefox [_[o]x]

https: /oK. pea.dfn. de/Kit-cafeg-binfpublpkiPcmd—getstaticPage;name—index;id=26RA_ID=0 - [*8-s000e P

Impressum




Der vorgeschlagene Dateiname lautet intermediatecacert .crt; dndern Sie diesen der Uber-
sichtlichkeit halber in dfn-ca.crt.

") Karlsruhe Institute of Technology (KIT) - Mazilla Firefox _ o]
Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll...
Speichem in: l@ Desktop = & * e mE- e ;name=index;id=28RA_ID=0 7. I-‘_I - saogk P2
| Eigene Dateien
4 Arbeitsplatz
M Matzwerkumaebung F
—DFN_
Deutsches
Forschungsnetz

s | Hilfe | Beenden

Zertifikatkette an

nistratoren - CA-Zertifikate
Zertifikat das Ca-Zertifikat In Ihrem Browser

Uik Dateinane [ cdlet = Specren | 1IN €INer Datel speicherm.
Daleiyp. | | Abbrechen

- 2Bt bzw, "KIT-CA Zertifikat" um das jewellige
Zertifikat in Threm Brawser zu installieren.

» Wihlen Sie "Zertifikatkette anzeigen", wenn Sie die Zertifikate in einer Datei speichern
méchten (PEM-Format).

Kontaktinformationen fur Ruckfragen finden Sie unter "Hilfe".

Impressum —

| Feruig &
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. Klicken Sie mit der rechten Maustaste auf die Schaltflache »KIT-CA-Zertifikat« und speichern Sie das
Linkziel. Der vorgeschlagene Dateiname lautet cacert.crt; dndern Sie diesen in kit-ca.crt.

5. Offnen Sie mit einem Webbrowser die Webseite der UNIKA-CA (https://pki.pca.dfn.de/
uni-karlsruhe-ca/pub).

6. Klicken Sie auf den Reiter »CA-Zertifikate«.

~

. Klicken Sie mit der rechten Maustaste auf die Schaltflache » UNIKA-CA-Zertifikat« und speichern Sie
das Linkziel. Der vorgeschlagene Dateiname lautet cacert . crt; andern Sie diesen in unika-ca.
crt.

8. Klicken Sie mit der rechten Maustaste auf die Schaltflache »Wurzelzertifikat« und speichern Sie das
Linkziel. Der vorgeschlagene Dateiname lautet rootcert.crt; andern Sie diesen in dtag-ca.
crt.

3.2 Importieren der CA-Zertifikate

In den folgenden Abschnitten wird beschrieben, wie Sie die heruntergeladenen CA-Zertifikate in Ihrem
System installieren kénnen.

3.2.1 Microsoft Outlook 2003 und 2007

Microsoft Outlook 2003 greift auf den Zertifikatspeicher von Windows zurtick. Um die CA-Zertifikate
flr Outlook verfligbar zu machen, missen sie daher in den Zertifikatspeicher importiert werden. Hierfar
gehen Sie wie folgt vor; die in den Abbildungen gezeigten Bildschirmfotos zeigen beispielhaft den Vorgang
flr das Zertifikat der DFN-CA.


https://pki.pca.dfn.de/uni-karlsruhe-ca/pub
https://pki.pca.dfn.de/uni-karlsruhe-ca/pub

1. Klicken Sie mit der rechten Maustaste auf das Symbol der Datei mit dem zu installierenden Zertifikat
und wahlen Sie »Zertifikat installieren« aus.

Offnen
Zertifikat installieren
7-Zp
Editiere mit Yim
Ffnen mik. ..

¥ TortoisesM »
UltraEdit-32

¥ Scannen auf Bedrohungen, .

o3 winzip »
Senden an 3

Ausschneiden
Kopieren

Verkniipfung erstellen
Loschen
Umbenennen

Eigenschaftan

2. Aktuelle Windows-Versionen zeigen daraufhin einen Warndialog an und erwarten eine Bestati-
gung, dass die Zertifikatdatei tatsachlich gedffnet werden soll, obwohl sie einen »unbekannten
Herausgeber« hat. Bestatigen Sie durch einen Klick auf die Schaltflache »Offnenx.

Datei iiffnen - Sicherheitswarnung [ ]

Miichten Sie diese Datei offnen?

Mame: dfn-ca.crt

Herausgeber. Unbekannter Herausgeber
Typ: Sicherheitszertifikat
“om C\Dokumente und Einstellungenirz1 21\Desktop

Offrien Abbrechen

¥ “ar dem [ffnen disser D atei immer bestatigen

Dateien aus dem Intemet kdnnen niitzlich sein, aber dieser Dateityp
kann eventusll auf dem Computer Schaden anrichten. (ffnen Sie
diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches
Risika bestaht?

3. Daraufhin wird der Zertifikatimport-Assistent gestartet; klicken Sie auf die Schaltflache »Weiter«.

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrausnslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstalls ausgestell
und dient der Bestatigung Threr Identitat, Zertifiate
enthalten Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkverbindungen, Ein
Zertifikatspeicher ist der Systembereich, in dem Zertifikats
gespeichert werden.

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

< Zurtick I Weiter > I Abbrechsn




4. Im nachsten Schritt kdnnen Sie den Zertifikatspeicher auswahlen, in den das Zertifikat importiert
werden soll. Ubernehmen Sie die Standardeinstellung »Zertifikatspeicher automatisch wahlen« und
klicken Sie auf »Weiter«.

Zertifikatimport-Assistent

2Zertifikatspeicher
Zertifikatspeicher sind Systembersiche, in denen Zertifikate gespaichert

windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen sinen
Pfad fiir die Zertifikate angeben,

(% Zertifikatspeicher automatisch auswahlen (aUF dem Zertifikatstyp basisrend)
" Alle Zertifikats in folgendem Speicher speichern

Zertifikatspeichier:

Durchisucher. ..

<zuick [ wieter> | abbrechen |

5. Im letzten Schritt wird noch eine Ubersicht der gewahlten Einstellungen zum Zertifikatimport
angezeigt. Klicken Sie auf »Fertig stellen«.

Zertifikatimport-Assistent [ x]

Fertigstellen des Assistenten

Der Zertifikatimport-Assistent wrde erfolgreich
abgeschlossen.

Sie: haben folgende Einstellungen ausgewahlt:

L =TTl Ausveahl wird vom Assisten
Zertifikat

|

<zuick [Fertigstelen | Abbrechen |

6. Der erfolgreiche Import wird durch eine entsprechende Meldung bestatigt.

Zertifikatimport-Assistent

ln) Der Impartworgang war erfolgreich,

Wiederholen Sie die Schritte 1 bis 6 auch sinngemaB fur die Zertifikate der KIT-CA, der UNIKA-CA und
der Root-CA der Deutschen Telekom.

3.2.2 Mozilla Thunderbird 3.0 und 3.1

Im Gegensatz zu Outlook greift Thunderbird nicht auf den Windows-Zertifikatspeicher zu, sondern bringt
vielmehr seinen eigenen Zertifikatspeicher mit, um mit den Thunderbird-Implementierungen unter anderen
Betriebssystemen kompatibel zu sein. Die Zertifikate missen daher direkt in Thunderbird importiert werden.
Die Bildschirmfotos sind exemplarisch mit Thunderbird 3.1 fir den Import des DFN-CA-Zertifikats erstellt
worden; der grundsatzliche Vorgang ist bei Thunderbird 3.0 aber identisch.
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1. Klicken Sie im Thunderbird-MenU »Extras« auf den Punkt »Einstellungenx.

Mozilla Thunderbird

2 abrufen - | f verfassen [0 adressbuch

Alle Qrdner

')

Fehlerkonsole

Jur, Konten-Einstellungen,

Newsgruppen

Mewsgruppen abornrieren

Junk-Filter-Einstelungen

Feeds

Abornements verwalten

JH[=] E3
Datei Bearbeiten Ansicht  Mavigation Rachricht | Extras  Hife
Adresshuch Strg+Umschalt+B T
| Global in allen konten suchen... <Strg+k> .
Gespeicherte Dateien Strg+]
add-ons
Aldiviaten =
4pr - =
Filter:
E-Mail Filter auf, Ordner anwenden
Filter auf Wachricht anwenden
Lzl Macl Junlfier auf Ordner anwenden
Junk in diesem Ordner [Eschen
MeL  Importi
J mportieren..

€ Mozilla Thunderbird ist Freie und quelloffane Softwars von der gemeinniitzigen Mala-Stiftung.

Lernen Sie Ihre Rechte kennen... | 3

|E¥ | Fertia

4

2. Klicken Sie im Dialog »Thunderbird-Einstellungen« auf die Schaltflache »Erweitert«, dann auf den
Reiter »Zertifikate« und schlieBlich nochmal auf die Schaltflache »Zertifikate«.

Thunderl stellungen

Allgemei, | Lesen b Ansichk | Wetzwerk & Speicherplatz | Update  Zertifkate |

‘Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

" Automatisch

Zerti

einswahlen (% Jedes Mal fragen

fikatgperrliste | Walidierung

Kryptographie-Madule

Erweitert

[+ Abbrechen

3. Wabhlen Sie den Reiter »Zertifizierungsstellen« und klicken Sie auf die Schaltflache »Importieren«.

&' Zel

Manager

Thre Zertifikate | Fersonen | Server Zertifizierungsstellen | Andere |

Sie habsn gespeicherte Zertifikate, die disss Zertifizisrungsstellen identifizieren:

[_[O]x]

Zertifikatsname

| Kryptographie-Modul

= ABA.ECOM, TNC.
ABA.ECOM Riook CA

(=) AC Camerfirma 54 CIF AB27:
Chambers of Commerce

= AddTrust AB

AddTrust Public CA Root

AddTrust Qualified CA R
= America Online Inc,

ansehen.., | | Bearbeiten .

Global Chambersign Raot

AddTrust Class 1 CA Root
AddTrust External CA Root

= (£) 2005 TORKTRUST Bilgi Hetisim ve Biisim Gil
TURKTRUST Elektronik Sertifika Hizmst Sad

Builtin Object Token

Builtin Object Token

43287
Rook

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
oot Builtin Object Token

[Importieren... |  Exportieren..

Laschen...

LI+ (3]
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4. Wahlen Sie die Datei aus, in der das zu installierende Zertifikat gespeichert ist.

Wahlen Sie die Datei mit dem oder den zu importierenden CA-Zertifikat(en)

Suchen in: ma Desktop B

| C\Eigene Dateien

' Arbeitsplatz

84 Netzwerkumgebung
[CxEmacs
Eldfn-cacrt
Eie-ca.crt
=unikarca.art

Arbsitsplate

o Dateiname [encacrt = T Hifinen

Datsiyp [zentiikatDateien =l Abbrechen

5. Setzen Sie in allen drei Kastchen die entsprechenden Haken, um dem zu importierenden Zertifikat
in allen Bereichen zu vertrauen.

Sis wurden gsbaten, einer neuen Zertifizierungsstells (CA) 2u vertrausn.

Soll "DFN-Verein PCA Global - G01" Fiir die Folgenden Zwecke vertraut werden?
¥ Disser CA vertrauen, um Wehsites 2u identifiziersn,
[V Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren,

¥ Disser CA vertrauen, um Software-Enbwickler 2u identifizisren,

Bevor Sie disser CA Fir jeqglichen Zweck vertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren {wenn vorhanden) iberpriifen,

Ansicht CA-Zertifikat iberprifen
Abbrachen

Es erfolgt keine Meldung, wenn der Import erfolgreich war. Wiederholen Sie die Schritte 1 bis 5
sinngemal fur die Zertifikate der KIT-CA, der UNIKA-CA und der CA der Deutschen Telekom.

4 Importieren des eigenen Nutzerzertifikats und Schliissels

Um E-Mails signieren zu kénnen, ist es notwendig, dem Mailprogramm den eigenen geheimen Schlissel
sowie das zugehorige X.509-Zertifikat zuganglich zu machen.

4.1 Microsoft Outlook 2003 und 2007

Microsoft Outlook 2003 und 2007 greifen zum Aufbewahren von Zertifikaten auf den zentralen Windows-
Zertifikatspeicher zurtick. Um das eigene X.509-Zertifikat und den dazugehérigen privaten Schltssel far
Outlook verflgbar zu machen, ist es daher nétig, ihn im Zertifikatspeicher des verwendeten Benutzerkon-
tos auf dem verwendeten Rechner abzulegen. Wenn das verwendete Zertifikat auf demselben Rechner
unter demselben Benutzerkonto mit Hilfe des Internet Explorer beantragt und heruntergeladen wurde,
so sind das Zertifikat und der private Schlissel bereits im Zertifikatspeicher vorhanden. Andernfalls ist es
notig, sie manuell zu importieren. Hierflr sind die folgenden Schritte notwendig:

1. Kopieren Sie das zu importierende Zertifikat samt zugehorigem geheimen Schlussel auf den verwen-
deten Rechner. Es ist nicht ausreichend, nur Ihr Zertifikat zu kopieren; auch der geheime Schlissel
wird bendtigt! Dateien, die auf .pem, .crt, .cer und .der enden, enthalten in aller Regel
nicht den geheimen Schlissel, sondern lediglich das &ffentliche Zertifikat. Dateien, die sowohl das
Zertifikat als auch den dazugehorigen geheimen Schlissel enthalten, haben Ublicherweise Dateina-
men, die auf .pfx oder .p12 enden. Sollten Sie nicht Gber eine entsprechende Datei verflgen,
so kénnen Sie sie erzeugen, indem Sie lhr Zertifikat und den passenden geheimen SchlUssel von

12



einem Rechner exportieren, auf dem beides bereits installiert ist. Details hierzu kénnen Sie der
Nutzungsanleitung der KIT-CA entnehmen, die unter dem URL http://www.scc.kit.edu/
downloads/ism/benutzungsanleitung.pdf erhaltlich ist.

2. Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie den Punkt »PFX installieren«
aus.

PFX installieren
7-Zp 3
Editiere mit Yim

Offnen mit,..

¥ TortoisesM »
UltraEdit-32

¥ Scannen auf Bedrohungen, .

o3 winzip »
Senden an 3

Ausschneiden
Kopieren

Verkniipfung erstellen
Loschen
Umbenennen

Eigenschaftan

3. Der Zertifikatimport-Assistent wird gestartet.

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrausnslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstalls ausgestell
und dient der Bestatigung Threr Identitat, Zertifiate
enthalten Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkverbindungen, Ein
Zertifikatspeicher ist der Systembereich, in dem Zertifikats
gespeichert werden.

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

< Zurtick I Weiter > I Abbrechsn

4. Die zu importierende Zertifikatdatei wird nochmals angezeigt.

Zertifikatimport-Assistent

Importdateiname

Geben Sis die zu importiersnds Datel an.

Deateinarme:

C:\Dokumente und Einstellungenirz121\Desktopizertifikat p12 Durchsuchen...

Hinweis: Es kinnen mehrere Zertifikake in einer sinzigen Datei in Folgenden Formaten
gespeichert werden;

Privater Informationsaustausch - PKCS #12 (.PFX, P12)
Synkaxstandard kryptografischer Meldungen - "PKCS #7"Zertifikate (. F7B)

Wicrasoft Serieller Zertifikatspsicher (55T)

<zurick [ wekar 5 Abbrechen |

5. Geben Sie das Kennwort ein, mit dem der geheime SchlUssel geschiitzt ist und das Sie beim
Exportieren der Zertifikatdatei angegeben haben.
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Setzen Sie den Haken fr »Hohe Sicherheit«; damit wird eingestellt, dass Sie jeden Zugriff auf den
geheimen Schlussel einzeln bestatigen mussen. Wenn Sie lhren geheimen SchlUssel spater wieder
aus dem Windows-Zertifikatspeicher exportieren mochten, setzen Sie auch den Haken »Schltssel
als exportierbar markieren«; dies ist in der Regel unnétig, da Ihr Schlissel bereits in einer externen
Datei vorliegt, die Sie sichern und auf andere Rechner kopieren kénnen.

Zertifikatimport-Assistent

Kennwort

Der private Schilissel wurde mit sinem Ksnnwort geschiikzt, um die Sicherhelt 2u
gewdhrleisten,

Geben Sie das Kennwsart fir den privaten Schiiissel ein,

Kenrwort:

[¥ Hohe Sicherhait Fiir den privaten Schiiissel aktivieren, Immer wenn der privake
Schiissel von einer Anwendung verwendet wird, werden Sie zur Eingabe:
aufgefordert, wenn Sie disss Option aktivisren.

I~ Schlssel als exportierbar markieren, Dadurch kénnen Sie Thre Schldssel zu
einem spateren Zsltpunkt sichern baw. iberfiibren.

< Zuriick Wieiter >

Abbrechen |

6. Im nachsten Schritt konnen Sie den Zertifikatspeicher auswahlen, in den das Zertifikat importiert
werden soll. Ubernehmen Sie die Standardeinstellung »Zertifikatspeicher automatisch wahlen« und
klicken Sie auf »Weiter«.

Zertifikatspeicher
Zertifikatspeicher sind Systemberaiche, in denen Zertifikate gespeichert

Windows kann aukomatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifikate angeben.

1 Zertifikatspeicher aUtomatisch auswahlen (auf dem Zertifikatstyp basierend)
€ flle Zertifikate in Folgendem Spaicher speicharn

Zertikatspeicher:

Dirchstichen, .

< Zurick |j iWfeiter = :I abbrechen |

7. Im néachsten Schritt wird noch eine Ubersicht der gewéhlten Einstellungen zum Zertifikatimport
angezeigt.

Zertifikatimport-Assistent

Fertigstellen des Assistenten

Der Zertifikatimport-Assistent wurde erfolgreich
abgeschlossen,

Sie haben Folgends Einstallungen ausgewahit:

Gewshlter Zertifikatspeicher  Auswahl wird wom Assisten
Inhalt
Dateiname C:\Dokumente und Einstell.

< Zuriick.

Abbrechen

8. Wenn Sie fur Inren geheimen Schlissel »Hohe Sicherheit« festgelegt haben, kénnen Sie im nachsten
Schritt die Sicherheitsstufe festlegen.



In der Regel genlgt »mittlere Sicherheitsstufe«; hierbei mussen Sie jedem Zugriff auf den geheimen
Schlssel lediglich zustimmen. Wenn Sie statt dessen »hohe Sicherheitsstufe« wahlen, mussen Sie

noch ein Kennwort festlegen, das bei jedem Zugriff auf den geheimen Schlussel abgefragt wird.

Import des privaten Austauschschliissels

Privater Schiissel des CiyptadPls

Sie haben die mittlere

Eine Anwendung erstell sin geschiitetes Dbiekt

Sicherheissiufe.. |

Sichert aewahlt

k]| Abbrechen |

Details._ |

9. Der erfolgreiche Import wird durch eine entsprechende Meldung bestatigt.

Zertifikatimport-Assistent

‘_1‘) Der Impartvargang war erfolgreich.

4.2 Mozilla Thunderbird 3.0 und 3.1

Im Gegensatz zu Microsoft Outlook verwendet Thunderbird nicht den Windows-Zertifikatspeicher, sondern
bringt seine eigene Zertifikatablage mit, um zu den Thunderbird-Versionen fir andere Betriebssysteme
kompatibel zu sein. Um das eigene Zertifikat verfligbar zu machen, sind die folgenden Schritte notwendig.

1. Klicken Sie im Thunderbird-MenU »Extras« auf den Punkt »Einstellungenx.

&' - Mozilla Thunderbird

Datei Bearbeiten Ansicht  Navigation  Nachricht | Extras  Hife

2 abrufen - | f verfassen [0 adressbuch

Alle Qrdner

L

[_[O0x]

Adressuch  StrgrUmschalt+B ||
| Global in allen konten suchen... <Strg+k> .
Gespeicherte Dateien Strg+
Add-ons .
Aldiyitaten =
Eilter
E-Mail Filter auf Ordner. anwenden

Filter, auf Wachticht anwenden

Lzl Macl Junlfier auf Ordner anwenden
Jurk in dissem Ordner [Bschen

r_," MNeL  Importieren..
Fehlerkonsole

Jur tellungen...

Newsgruppen
L) Newsgruppen abonnieren
Junk-Filter-Einstelungen

Feeds

Abornements verwalten

€ Mozilla Thunderbird ist Freie und quelloffane Softwars von der gemeinniitzigen Mala-Stiftung.

Lernen Sie Ihre Rechte kennen... | 3

|E¥ | Fertia

4
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2. Klicken Sie im Dialog »Thunderbird-Einstellungen« auf die Schaltflache »Erweitert«, dann auf den
Reiter »Zertifikate« und schlieBlich nochmal auf die Schaltflache »Zertifikate«.

Thunderbird-Einstellungen X
=
#li "

Allgemein Ansicht L 1 An .} Erweitert

Allgemein | Lesen & Ansicht | Netzwerk & Speicherplatz | Update  Zertifikate |

Wienn eine Website nach dem personlichen Sicherheitszertifikat verlangt:

€ Automatisch eins wahlen (' Jedes Mal fragen

[ Zertifkats, | Zsstikatsprriste | Yaidisrung | Kryptographis-Moduls

oK Ahbrechen

3. Wahlen Sie den Reiter »lhre Zertifikate« und klicken Sie auf die Schaltflache »Importieren«. Wenn
Sie noch kein Master-Passwort fir Thunderbird gesetzt haben, wird jetzt ein Dialog ge6ffnet, mit
dem Sie ein solches Master-Passwort setzen kénnen.

& Zertifikat-Manager [_ O] <]

Thve Zertfikate | personen | Server | Zertfizierungsstelien | Andere |

Sie: haben Zertifikate dieser Organisationen, die Sie identifizieran:

Zertifikatsname |_ryptographie-todul | Seriennummer | Lauft ab am |®=|

Ansehen,. Sicher. . &le sichern ... | [ Importieren. . Laschen...

O

4. Wahlen Sie die Datei aus, in der das zu installierende Zertifikat gespeichert ist.

Dateiname zum Wiederherstellen HE

Suchen . [[2 Deskion =H of e

| Eigene Dateien

' Arbeitsplatz

) Hetzwerkumgsbung
i) NEmacs
Erertifkat,p12}

- Dateiname: [zenifatpiz = Ditnen_|
Dateityp: [PKCS12:D atsien k3| Abbrechen

2|

5. Geben Sie das Passwort ein, mit dem der zu importierende geheime Schlissel geschitzt ist und das
Sie beim Exportieren des Zertifikats definiert haben.

Bitte geben Sie das Passwork sin, das verwendst wurde, um
dieses Zertifikats-Backup 2u verschlsseln.

Passwart:

ol
|
abbrechen
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6. Der erfolgreiche Import des Zertifikats sowie des geheimen Schlissels wird gemeldet.

Warnung [x]

y  Thre Sicherheitszertifikate und privaten Schidssel wurden erfalgreich wiederhergestelk,

5 Importieren von Nutzerzertifikaten anderer Anwender

Um anderen Anwendern verschlisselte E-Mails zu schicken, ist es notwendig, die jeweiligen X.509-
Zertifikate der Empfanger zu kennen. Sie mussen also vor dem Verschlisseln einer Mail dem Mailprogramm
bekannt gemacht werden. Grundsatzlich gibt es zwei Wege, ein Nutzerzertifikat zu importieren:

e Mit Hilfe einer signierten E-Mail des jeweiligen Anwenders und
e manuell.

Diese beiden Methoden unterscheiden sich im wesentlichen darin, wie das fehlende Zertifikat beschafft
wird. Beim manuellen Import missen Sie das Zertifikat selbst beschaffen, wahrend eine korrekt signierte
E-Mails notwendigerweise das Zertifikat des Absenders enthalt.

Das Importieren eines Nutzerzertifikates ist allerdings véllig unnétig, wenn der betreffende Benutzer
sein Zertifikat in der Global Address List (GAL) verdffentlicht hat, Sie Outlook nutzen und dieselbe GAL
verwenden. In diesem Fall ist Outlook in der Lage, das Zertifikat selbststéandig aufzufinden.

5.1 Manueller Import

Fir einen manuellen Import eines Nutzerzertifikats ist es zundchst nétig, das zu importierende Zertifikat zu
beschaffen. X.509-Zertifikate, die von der UNIKA-CA oder der KIT-CA ausgestellt wurden und bei denen
der Besitzer der Verdffentlichung zugestimmt hat, kénnen beispielsweise direkt bei der jeweiligen CA
gesucht und nach erfolgreicher Suche heruntergeladen werden:

Fiir die UNIKA-CA: https://pki.pca.dfn.de/uni-karlsruhe—-ca/cgi-bin/pub/pki?cmd=
getStaticPage; name=search_cert

Fiir die KIT-CA: https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki?cmd=getStaticPage;
name=search_cert
5.1.1 Microsoft Outlook 2003 und 2007

Um in Outlook ein Nutzerzertifikat manuell einem Kontakt hinzuzufligen, gehen Sie wie folgt vor.
Die Bildschirmfotos sind exemplarisch mit Outlook 2007 erstellt; der grundsatzliche Vorgang ist bei
Outlook 2003 aber derselbe.
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1. Offnen Sie den Kontakt, dem Sie ein Zertifikat hinzufigen wollen.

@'w H9® a9+ Dussa, Tobias - Kontakt =X
ik -
Kontakt | Einfugen  Textformatieren @

Ighy Speichern und neuer Kantakt - @ Angeme@ 4] Zertifikate

7,

& senden - &lDetails 5 Alle Felder
Speichemn E-Mail Besprechung Anruf Visitenkarte  Bild
fschlieken 2 Loschen 8 Aktivititen - P =

Aktionen snzeigen kommunizieren

Y

kategorisieren Nachverfolgung

Optionen

5]

1}
&

v

Rechtschreibung

Dokumentprifung

7

Kontzktnotizen

Onehlate

Name... [irabias Geora Dussa

Firma: [Karlsruhe Institute of Technology 3
Fosition: [

Tobias Georg Dussa
Karlsruhe Institube of Technology
Steinbuch Center for Computing
+49-721-608-2479 Geschaftlich
tobias. dussa@kit.edu

Speichern unter: [Dussa, Tobias =
Intemnet
L E-Mail... - | [tobias.dussamidt.edu
Anzeigen als: [tobias.dusss@kit.ecu Aotizen
Webseite: [
IM-Adresse: [

Telefannummern

Geschaftlich... = |+49—721—EDB—2479

Adressen

Geschaftlich... = Zirkel 2

76131 Karlstuhe
™ Dies ist die Deutschland
Fostanschrift

v 51

<[

2. Klicken Sie auf das Feld »Zertifikate«, danach auf das Feld »Importieren«. Die relevanten Schalt-

flachen sind in der folgenden Abbildung hervorgehoben.

@ Zertlﬁkata

Alle Felder




3. Wahlen Sie die Datei aus, die das zu importierende Zertifikat enthalt. Beachten Sie, dass die Datei
im DER-Format vorliegen und der Dateiname auf . cer enden muss; es kann notwendig sein, die
Datei zu konvertieren oder umzubenennen!

Zertifikat suchen EHE
Suchen in: [ Downloads = @-3 X @

Zuletzt verwendste
Dokumente

€]

Desktop

Eigene Dateien

-

50
Arbeitsplatz

<)

=
Netzwerkumgebung

Datename: |

Lefl«

Datsityp: |D@ta\e T0-Dateien (*.p7c;* cer)

o |- e
FA

Das erfolgreich importierte Zertifikat wird dann in der Zertifikatliste des Kontaktes angezeigt.

D_-n\ = * ¥ )7 Dussa, Tabias - Kantakt -BaXx
) -
= Kontakt Einfiigen Text formatieren L7}
u i. Ighy Speichern und neuer Kontakt ~ 8] Allgemein |4 Zertifikate ;jﬂ 5&% % CF | g[:} & = ? = ABC “7”

£ senden - Elpetails = lle Felder = ol == 59} =2

Speichen E-Mail Besprechung Anruf Visitenkarte  Bild  Kategorisieren Nachwerfolgung Rechtschreibung || Kontaktnotizen

fschlieken 2 Loschen 8 Aktivititen ERN % B - - 8, -

Aktionen snzeigen kommunizieren Optionen Dokumentprifung | Oneblote

Outlook wernendet eines dieser Zertifikate, um werschliisselte E-Mail-Nachrichten an diesen Kantakt zu senden, Sie kinnen ein Zertifikat erhalten, indem Sie eine digital signierte Nachricht won diesem
Kontzkt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren.

z
Eigenschaften...

A5 Standard festl,
Importieren...

Exportieren...

Entfernen

5.1.2 Mozilla Thunderbird 3.0 und 3.1

Thunderbird bendétigt im Gegensatz zu Outlook keine vorherigen Verkntpfungen zwischen Kontakten und
Zertifikaten. Es genugt vielmehr, das Zertifikat eines anderen Anwenders generell dem Zertifikatspeicher
hinzuzufligen, um diesem Anwender verschlisselte E-Mails schicken zu kédnnen. Die folgenden Schritte
sind daflr notwendig.
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1. Klicken Sie im Thunderbird-MenU »Extras« auf den Punkt »Einstellungenx.

& unde; H[=] B3
Datei Bearbeiten Ansicht  Nayigation  Nachricht | Exbras  Hife
Adressbuch  Strg+Umschalt+B
2 abrufen - | f verfassen [0 adressbuch 2 9 [[Slobal n alen Karten suchen... <strg ks
: : Gespeicherte Dateien Strg+]
= add-ons
Altiyitat
Alle Ordner 4» il =
Filter
E-Mail Filter auf, Ordner anwenden
Filter auf Wachricht anwenden
Lzl Macl Junlfier auf Ordner anwenden
Junk in diesem Ordner [Eschen
MeL
r_{ Importieren..
Fehlerkonsole
Newsgruppen
] Mewsgruppen abornieren
Junk-Filter-Einstelungen
Feeds
E Abornements verwalten
€ Mozilla Thunderbird ist Freie und quelloffens Software von der gemeinniitzigen Mozils-Stiftung. Lernen Sie Ihre Rechte kennen... | 3
|E¥ | Fertia P

2. Klicken Sie im Dialog »Thunderbird-Einstellungen« auf die Schaltflache »Erweitert«, dann auf den
Reiter »Zertifikate« und schlieBlich nochmal auf die Schaltflache »Zertifikate«.

Thunderb tellungen

Erweitert
Allgemei, | Lesen b Ansichk | Wetzwerk & Speicherplatz | Update  Zertifkate |

‘Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

" futomatisch eins wahlen  * Jedes Mal fragen

Zertifikatgperrliste | Walidierung Kryptographie-Madule

[+ Abbrechen

3. Wahlen Sie den Reiter »Personen« und klicken Sie auf die Schaltflache »Importieren«.

& Zer! t-Manager [_ O] <]
Thre Zertifikate  Personen | Server | Zertifizierungsstellen | Andere |
Sie: haben gespeicherte Zertifikate, die diese Personen identifiziersn:
Zertifikatsname | Lauft ab am | E-Mail-adresse |®=|
ansehen.. | | Bearbeien.. | |mmportieren... | |Exportieren.. | | Loschen...




4. Wahlen Sie die Datei aus, in der das zu installierende Zertifikat gespeichert ist. Der erfolgreiche
Import wird nicht gesondert gemeldet.

il 'm zu importierenden E-Mail-Zertifikat

Dicteiname: [Tabias Dussa.der = Hifren

Dateityp: [Zeriticat-D ateien k3| Abbiechen

5.2 Automatischer Import

Wenn lhnen eine signierte E-Mail vorliegt, so ist das Nutzerzertifikat des Absenders bereits vorhanden.
Der Import in das Mailprogramm ist in diesem Fall deutlich einfacher als beim manuellen Import.

5.2.1 Microsoft Outlook 2003 und 2007

Microsoft Outlook kann Nutzerzertifikate nur mit Empfangern von E-Mails verknipfen, die im Adressbuch
vorhanden sind. Um das Zertifikat des Absenders einer signierten E-Mail zu importieren, ist es daher
notwendig, den Absender als Kontakt zum Adressbuch hinzuzufigen. Sollte derselbe Kontakt bereits
vorhanden sein, so wird dies nach dem Hinzufligen von Outlook erkannt; es ist zunachst dennoch
notwendig, einen neuen Kontakt hinzuzuftgen. Die Bildschirmfotos wurden beispielhaft mit Outlook 2007
erzeugt; der Vorgang ist bei Outlook 2003 aber derselbe.
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1. Klicken Sie mit der rechten Maustaste auf den Absender der signierten E-Mail und wahlen Sie den

MenUpunkt »Zu Outlook-Kontakten hinzufiigen.

=?.H"7L'j4vi-

@ Test - Nachricht [Mur-Text] -ox

e

Nachricht | @

S In Grd higben * =
t—a t—a = x LS lacriene ey & Lister sicherer Adressen - E v ) L

I Il [ Regel erstellen Il Il | I |

Antworten  Allen  Weiterleiten || Loschen Abserder | eing Junk-£ial Kategorisieren Nachwerfolgung Als ungelesen  Suchen | An Oneote
antwarten =] Andere Aktianen - sperren - - markieren - senden
Antworten Aktionen Junk-E-Mail o Optionen = Oneiote

Diese Nachricht weurde zum Nur-Text-Format konwertiert.,

Warn: Cussa, Tobias
An: Wiedemann, Dussa, Tobias
@
Termin vereinbaren...
Betreff: Test e

Signiertwvan: tobias.duss Office-Pfad nicht verfiighar

E-Mail senden

Gesendet: Fr09.07.2010 12:08

Test Bei Instant Messaging anmelden

& &llen mit Sofortnachricht antworten
Weiter bearbeiten »

Zu Outiook-Kontakten hinzufiigen

Outlook-Kontakt nachschlagen...
Outlook-Eigenschaften

Kopieren

A_I

2. Ein neues Kontaktfenster wird geodffnet, das alle gefundenen Daten anzeigt. Insbesondere ist unter
dem Reiter »Zertifikate«, der in der Abbildung hervorgehoben ist, das neu hinzugeflgte Zertifikat

aufgefihrt. Speichern und schlieBen Sie das Formular.

i E Tertifikate

= Alle Felder |

3. Sollte bereits ein Kontakt mit derselben E-Mail-Adresse im Adressbuch vorhanden sein, so wird dies
von Outlook erkannt. Es wird vorgeschlagen, die Kontakte zusammenzufihren; ein entsprechender

Dialog wird angezeigt. Bestatigen Sie mit »Aktualisieren«.

Mehrfach vorhandener Kontakt
Der Mame oder die E-Mail-Adresse disses Kontakts ist bersits im Ordner 'Kontakke' vorhanden. Méachten Sie:
£ Neuen Kontakk hinzufilgen

" Informationen des ausgswahlten Konkakts akbualisieren. Eine Sicherungskople wird im Ordner ‘Gelsschte Objekts’ gespeichert.

[ Firma
Karlsruhe Institate ...

Mlamme [ Position

[ E-tail |
Tabias Georg Dussa. .

tobias. dussa@lit edu

Worschau der aktualisierten Visitenkarte: Anderungen am ausgewahlten Kontakt:

Dussa, Tobias ame: Dussa, Tobias -
Karksruhe Institute of Technology - gta"sLUhilgst'EUti ngechnwt\wgv

Steinbuch Cantre For Computing E—ME‘I“JHQ. : Em udt eg) l:tr ndr omputing

+49 (721} 608 2089 Geschaftiich Il e, e dusssehedy

tobias. dussa@kit. edu o :

76131 Karlsruhe

Deutschland
4 I _>l_I
T
A




5.2.2 Mozilla Thunderbird 3.0 und 3.1

Thunderbird erledigt das Importieren von Zertifikaten signierter E-Mails vollautomatisch. Es ist lediglich
notwendig, eine signierte Mail zu 6ffnen, um das Zertifikat zu importieren.

6 Konfigurieren lhres Mailprogramms

Zum Verwenden der importierten Zertifikate ist es notwendig, das Mailprogramm entsprechend zu
konfigurieren, bevor E-Mails signiert oder verschltsselt werden kénnen.

6.1 Microsoft Outlook 2003

In Outlook 2003 gehen Sie wie folgt vor, um die notwendigen Konfigurationen vorzunehmen.

1. Klicken Sie im MenU »Extras« auf den Eintrag »Optionen«.

Extras | Aktionen 2

Senden/Empfangen v
Suchen 3

3

il Adressbuch..  Strg+Umschalt+B

531 Regeln und Benachrichtigungen. .. kir
& Ordner "Gelischte Objekte" leeren
E-Mail-Konten, .

Anpassen...

[ optionen..

«

2. Klicken Sie auf den seitlichen Reiter »Sicherheit« und aktivieren Sie die folgenden Einstellungen:

e »Nachrichten und Anlagen verschlUsseln«, sofern Sie ausgehende E-Mails standardmaBig
verschlUsseln mochten,

e »Nachrichten digitale Signatur hinzufigen«, sofern Sie ausgehende E-Mails standardmaBig
verschlisseln mochten,

e »Signierte Nachrichten als Klartext senden« sowie

Dptionen [ 7] <]
Einstelungen | EMailSetup | EMalFormat | Rechischrebung |
siherhet | wetere | Stelvertretungen | SAPKalender

Verschlizsselte Nachrichten
9 I™ Nachrichten und Anlagen verschlisseln
A1) W Machrichten digitale Signatur hinzufiigen

¥ Signierte Nachrichten als Klartext senden

I~ S{MIME-Bestatigung anfordern, wenn mik S{MIME signisrt

standardeinstellungen: [Dema ~| Emstelungen...

Sicherheitszonen

/ Mit Sicherheitszanen kann Festaelegt werden, ob Skripts und aktiver
5 Inhalt in HTML-Machrichten ausgefiihr werden kinnen.

£0ne:  (#Y Fingeschrankte Sites x| zoneneinstellungen. .

Download von Bidern in HTML-Machrichten

Einstellungen Fir den automatischen Download &ndern... |

Digitale IDs (Zertifikate)

Digitale 1Ds bzw, Zertifikate sind Dokumente, mit denen die Identitat in
elektronischen Transaktionen nachgewiesen werden kann,

In GAL versffentichen. .. | ImportierenfExportieren... | Digtale 1D anforder...

ok | abrechen | Gbermehmen | nire |

3. Klicken Sie auf die Schaltflache »Einstellungen« und fihren Sie die folgenden Einstellungen durch.

e \Wahlen Sie Ihr Signaturzertifikat aus, indem Sie auf die zugehorige Schaltflache » Auswahlen«
klicken, Ihr Zertifikat auswahlen und bestatigen.

e \Wahlen Sie als Hashalgorithmus »SHA1« aus.
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e \Wahlen Sie Ihr VerschlUsselungszertifikat aus, indem Sie auf die zugehorige Schaltflache
»Auswahlen« klicken, lhr Zertifikat auswahlen und bestatigen.

e \Wahlen Sie als Verschlisselungsalgorithmus »3DES« aus. Aus Kompatibilitatsgrinden mit
alteren Windows-Versionen ist » AES-256« nicht empfehlenswert.

Sicherheitseinstellungen &ndern

Bevorzugte Sicherheitssi

Name der Sicherheitseinstellung:
[Dema =l

Kryptogrefisformat: [simive =l

¥ Standatdeinstelluna Fiir diesss Format keyptografischer Nachrichten
[V standardsicherheitseinstellung fir alle kryptografischen Machrichten

sigherheitskennzeichen. . | tew | woschen | kernet, |

Zertifikate und Algorithmen

Signaturzertifikat: [GRP:Windows-Kursaccount 01 Ayswahlen. ..
Hashalgorithmus: SHAL -

verschiisselungszertifikat:  [GAPWindows-fursaccount 01 Auswahlen, .
werschlisselungsalgorithmus: |3pEs -

[¥ Signierten Nachrichten diese Zertifikats hinzufiigen

sbtrcten

6.2 Microsoft Outlook 2007
In Outlook 2007 gehen Sie wie folgt vor, um die notwendigen Konfigurationen vorzunehmen.

1. Klicken Sie im MenU »Extras« auf den Eintrag »Vertrauensstellungscerter«.

[~ Outlook Heute - Microsoft Outlook (=104

Datel  Bearbelten Ansicht  Wechselnzu | Extras | Aktionen 2 Frage hier eingeben B
SiNey » g | 4 L sendenEmpfangen Senden/Empfangen PLi@zue @ 4 9 @ € outiookiHeuts -

5 o Safortsuche »
E-Mail « | & Postfag

Favoritenordner 2 Adressbuch... strg+Umschalt+ B

) Ungelesene Nackrichtsn (1 Regeln und Benachrichtigungen... (Qutlook Heuts arpassen ...

Apwesenheits-Assistent...

E-Mail-Ordner A Kalender Aufgaben Machrichten
_ Fostfach aufriumen..,
L] Alle E-Mail-Elemente  ~ = ™ Admin tools (Keines) Inbox [\
o 5l Ordner "Deleted Ttems” leeren Drafts 3
1 €51 Postfach - Dussa, Tobia I Biicher (Keines) P :
3 Deleted Ttems 5 Geldschte Elemente wiederherstellen.., uthox
i Dratts 3 [ IMEI (Keines)
[ Inbiox ESTnUlare b [T Must-read books (Keines)
£ Junk E-mail Makro » I Sport (Keines)
(3 Outhox
o RSS-Feeds Kontoeinstellunger...
[ SentTrems Wertrauensstellungscenter..

(3 suchordner
5 tdussa@rz.uni-karlsruh

Anpassen.
Optionen...

Eigenschaften fir E-Mail-Scar..

Nach Bedrohungen scannen...

1] E-Mail
{7 Kalender
'&-| Kontakte
/] Aufgaben
.| Motizen
| ordnerliste

[#] verkniiptungen

El

Fertig 23 Online mit Microsoft Exchange

2. Klicken Sie auf den seitlichen Reiter »E-Mail-Sicherheit« und aktivieren Sie die folgenden Einstellun-
gen:

e »Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln«, sofern Sie ausgehende
E-Mails standardmaBig verschlisseln méchten,

e »Ausgehenden Nachrichten digitale Signatur hinzufiigen«, sofern Sie ausgehende E-Mails
standardmaBig verschlisseln mochten,
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e »Signierte Nachrichten als Klartext senden,

e »Standardnachrichten im Nur-Text-Format lesen« sowie

¢ »Digital signierte Nachrichten im Nur-Text-Format lesen«.

Vertrauensstellungscenter

Wertrauensuiirdige Herausgeber
Add-Ins
Datenschutzoptionen
E-Mail-Sicherheit
Anlagenbehandiung
sutomatischer Download
Makrosicherheit

Programmgesteuerter Zugrift

Yerschliisselte E-Mail-Nachrichten

R

7 Inhalt und &nlagen fir ausgehende Nachrichten verschliissein
¥ Ausgehenden Nachrichten digitale Signatur hinzufiigen

¥ signierte Machrichten als Klartext senden

[~ S/MIME-Beststigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | Meine SAMIME-Einstellungen (tobias. dussa@kitedu] v | | Einstellungen...

Digitale IDs (Zertifikate)

Als Nur-Text lesen

Digitale IDs bizw, Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen
nachgewiesen werden kann,
In GAL verdffentlichen...

Importieren/Bxportieren... |  Digitale ID anfordern...

¥ standardnachrichten im Nur-Text-Format lesen
¥ Digital signierte Nachrichten im Nur-Text-Format lesen

Skript in Ordnern

I skriptin freigegebenen Ordnern zulassen
¥ skript in Offentlichen Ordner’ zulassen

Ll

I 5
Em
y

2

3. Klicken Sie auf die Schaltflache »Einstellungen« und fihren Sie die folgenden Einstellungen durch.

Wahlen Sie Ihr Signaturzertifikat aus, indem Sie auf die zugehorige Schaltflache » Auswahlen«

klicken, Ihr Zertifikat auswahlen und bestatigen.

Wabhlen Sie als Hashalgorithmus »SHA1« aus.

Wahlen Sie Ihr Verschlisselungszertifikat aus, indem Sie auf die zugehorige Schaltflache

»Auswahlen« klicken, lhr Zertifikat auswahlen und bestatigen.

Wabhlen Sie als VerschlUsselungsalgorithmus »3DES« aus. Aus Kompatibilitatsgrinden mit

alteren Windows-Versionen ist » AES-256« nicht empfehlenswert.

Sicherheitseinstellungen dndern [ x]

Bevarzugte Sicherheitsei

Zertifikate und Algarithmen

Hame der Sicherheitssinstellung;

| Weine 5{MIME-Einstellungen (tobias dussa@kit.edu)

5l
|

Kryptografieformat: [siramae
[¥ standardeinstellung Filr disses Format kryptografischer Machrichben

[V Standardsicherheitseinstellung Fir alle keyptografischen Nachrichten
wes |

Sicherhetskenmnzeichen... | woschen | ket |

Signaturzertifikat: JPH: Tobias Dussa/Testzertifikat Auswahlen...
Hashalgorithmus: SHAL |

Verschliisselungszertifikat:

JPr: Tobias Dussa/Testzertifikat Auswahlen...
Verschliisselungsalgarithmus:  [3DES -

¥ Signierten Machrichten disse Zertifikake hinzufiigen

sbtrocten

6.3 Mozilla Thunderbird 3.0 und 3.1

Um Ihr Konto in Mozilla Thunderbird zum Verschlisseln oder Signieren von E-Mails zu konfigurieren, sind
die folgenden Schritte notwendig. In den Abbildungen werden Bildschirmfotos der einzelnen Schritte
gezeigt. Die Bildschirmfotos wurden beispielhaft mit Thunderbird 3.1 erstellt; die wesentlichen Bear-

beitungsschritte sind aber bei Thunderbird 3.0 identisch.

1. Klicken Sie im MenU »Extras« auf den Punkt »Konten-Einstellungen«.
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, : Adsssbuch St imschalt-+
& - & ‘ e = [Eroenss Fie a
e i " Akt ser,
Bl Ordner 4 | D EEET S [ won |2 | patum -2
== Fier mportisren

Heiko.Reese@kit.edu

Filter auf Ordner. anwenden
B3 Posteingang

Filter, auf Nachticht anwenden

e [ r———
@ (Bt Junk in diesem Ordner [Eschen

{F Papierkorb (159) Importieren...

| |Delsted Items Fehlerkonsole

| |Entwirfs

[ | 3unk E-Mail

[ |5ent Tems

_ Einstellungen. .
# [7=| Blogs & News Feeds

= = Local Folders
{F Papierkorb
[=f|Postausgang

Attachment Extractor - Einstellungen... A |

| Ungelesen: 0 | Gesamt:es

2. Wahlen Sie links den Bereich »S/MIME-Sicherheit«. Klicken Sie dann im rechten Teil im Abschnitt
»Digitale Unterschrift« auf die Schaltflache » Auswahlen«.

Konten-Einstellungen [x]

= Heiko. Reese@it.edu
Server-Einstellungen

IME-Sicherheit

Kapien & Ordner Um verschiusselte Nachrichten 2u senden und u empfangen, solken e sowohi ein Zertifikat for
Verschitsselung als auch eines Fir digitale Unterschrift angeben.

Yerfassen & Adressieren

Junk e 72@\@?“: - :gtt e, urn Nachrichten digital zu unterschreib

vonion prcherphts olgendes Zertifikat vernenden, um Nachrichten digital 2u unterschreben:

EmpFangsbestatigungen (MON) | | Ausvshlen :\! Lieeren

SIMIME-Sicherheit I~ Hachrichten digtal unterschreiben (als Standard)
= Blogs & News Feeds

Speicherplatz [ Verschliisselung
=l Local Folders

Folgendss Zertifkat werwenden, um Machrichten 2u ver- und entschiisssln:

Junk-Filter | Auswihlen Lieeren
speicherplatz

Pestausgang server (SHTF) Standard-erschlasselungseinstellung beim Senden von Machrichten:
& iz (keine Verschliisselung verisenden)

€ Hotwendia (Senden nur moalich; wenn alle EmpFanger &in Zertifikat besitzen)

"Zertifikate

Zertifikate verwalkten... | Kryptographie-Module verwalen... ‘

Konken-Aktionen

OK Abbrechen

3. In der folgenden Dialogbox kénnen Sie das Zertifikat auswahlen, das Sie zum Signieren lhrer E-Mails
verwenden moéchten. In der Regel wird Ihnen nur ein einziges Zertifikat zur Auswahl angeboten;
die Bezeichnung des Zertifikats in der Auswahlliste ist dabei leider nicht besonders aussagekraftig
(»Imported Certificate [OF:70:15:DC]« im Beispiel in der Abbildung). Im unteren Teil des Fensters
werden aber die Detailinformationen des jeweils ausgewahlten Zertifikats ausfuhrlich aufgefthrt.

2el

at wihlen [ ]

zertifikat: | Imported Certificate [

Details des

Ausgestell auf; Ch
Seriennummer: OF:70:15:0C
Giiltig von 15.01.2010 17:31:06 an 14,01,2013 17:31:08
Zwecke: Client, Signatur, Verschiisseln
Verwendung sines Zertifikatsschiissels: untsrzeichne, Mon-repudiation, Schiiissel-Verschitisselung
E-Mail: heko.reese@kit, edu
Ausgestellt von: E=ca@klt. sdu, CH=KIT-CA, OL=Steinbuch Centre For Computing, O=Karlsruhs Institute
of Technology, L=Karlsruhe, ST=Baden-Wuerttemberg, C=DE
Gespeichert in: Softwars-Sicherheitsmodul

RT,0=Karlsruhs Institute of Technology,C=DE

Abbrachen




4. Thunderbird fragt in der folgenden Dialogbox, ob Sie dasselbe Zertifikat auch zum Ver- beziehungsweise

EntschlUsseln von E-Mails an Sie selber verwenden mochten. Bestatigen Sie dies, indem Sie auf die
Schaltflache »Ja« klicken.

Thunderbird

Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Thnen
warschliisselte Nachrichten senden. Wollen Sie das gleiche Zertifikat venwenden, um an Sie
gesendete Machrichten zu ver- und entschlisseln?

fon

5. Wenn Sie ausgehende Nachrichten standardmaBig signieren mdchten, so setzen Sie im Dialog
»S/MIME-Sicherheit« den Haken bei »Nachrichten digital unterschreiben (als Standard)«. Es ist
nach wie vor moglich, bei jeder ausgehenden E-Mail einzeln die Signierung zu aktivieren oder zu
deaktivieren; mit dieser Einstellung wird lediglich die Voreinstellung ausgewahlt.

Konten-Einstellungen [x]

=) Heiko Reese@kit.edu
Server-Einstellungen

Kopien & Ordner Um werschlisselte Machrichten zu senden und 2u empfangen, sollen Sie sowohl in Zertfikat Fur
Werschilssslung als auch sines Fur digtals Unterschrift angeben.
Verfassen & Adressieren

Junk-Filker i Digitale Unkerschrift
Synchronisation & Speicherplatz Folgendes zertifiat verwenden, um Nachrichten digital zu unterschreiben:
Empfangsbestatigungen (MDH) [ gt Certificats Auswahlen I
S{MIME-Sicherheit
=) Elogs & News Feeds

Speicherplatz [ Verschliisselung

8 /MIME-Sicherheit

W\ENachrichter\ digital Unterschreiben (als Standard)

= Lacal Folders Folgendss Zertifkat werwenden, um Machrichten 2u ver- und entschiisssln:
JunkFilter | Imported Certificate Auswahlen Leeren
Speicherplatz
Pustausgang-Server (SMTF) Standard-Werschidsselungseinstellung beim Senden von Machrichten:

& Hie (keine Verschilisselung werwendsn)

£ Notwendig (Senden nur méglich, wenn alls EmpFanger sin Zertfikst besitzen)

"Zertifikate

Zertifikate verwalkten... | Kryptographie-Module verwalen... ‘

Konken-Aktionen -

Abbrechen

7 Signieren von E-Mails

7.1 Microsoft Outlook 2003 und 2007

Um mit Outlook eine ausgehende Nachricht zu signieren, mussen Sie die Schaltflache zum Signieren von
E-Mails im Nachrichteneditor aktivieren; siehe hierzu auch die folgenden beiden Abbildungen. Wenn Sie
in den Einstellungen Outlook so konfiguriert haben, dass ausgehende Nachrichten standardmaBig signiert
werden sollen, so ist diese Schaltflache bereits aktiviert; andernfalls missen Sie sie manuell aktivieren.

Gegebenenfalls missen Sie beim Absenden noch den Zugriff auf Ihren geheimen Schlissel bestatigen.
Outlook 2003:

= £

Nachricht digital sigrisren
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Outlook 2007:

[ Nachricht digital signieren 2

Diese Nachricht digital signieren,
sodass andere Personen sicher
sein kannen, dass Sie diese
Machricht gesendet haben.

7.2 Mozilla Thunderbird 3.0 und 3.1

Um mit Thunderbird eine ausgehende Nachricht zu signieren, missen Sie nur die entsprechende Option
zum Signieren der E-Mail aktivieren.

|
i) Verfassen: (kein Betreff) [_[o0x]

Datsl Bearbelten Ansicht  Einfiigen  Format  Eimstelingsn  Extras  Hife

{8, senden | 0 Recheschr, - @Anhang - & s - Spe\chern -

Vo [Tabias Dussa <tobias. dussa@hit edu> (o5 MRS IS
Machricht Unterschreibsn !
i an | 2
Sicherheitsinformationen anzeigen |

Betreff: |

[mormaler Text ] [variable Breite FINg R|AAA|EZERF =T

8 Verschliisseln von E-Mails

8.1 Microsoft Outlook 2003 und 2007

Um mit Outlook eine ausgehende Nachricht zu verschlisseln, missen Sie die Schaltflache zum Verschlis-
seln von E-Mails im Nachrichteneditor aktivieren; siehe hierzu auch die folgenden beiden Abbildungen.
Wenn Sie in den Einstellungen Outlook so konfiguriert haben, dass ausgehende Nachrichten standard-

maBig verschlisselt werden sollen, so ist diese Schaltflache bereits aktiviert; andernfalls mussen Sie sie
manuell aktivieren.

Outlook 2003:

Wachrichten und Anlagen verschiisseln
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Outlook 2007:

Verschliisseln

Diese Nachricht verschlUsseln,
sodass es fir nicht autorisierte

Personen erschwert wird, sie zu
lesen.

Outlook verschlisselt E-Mails automatisch auch an den Absender, damit dieser die Nachricht spater
auch noch lesen kann, wenn Sie im »Gesendet«-Ordner abgelegt ist. Daher ist es auch zum Senden
verschllsselter Nachrichten notwendig, das eigene X.509-Zertifikat sowie den passenden geheimen

Schlissel zu importieren.

8.2 Mozilla Thunderbird 3.0 und 3.1

Um mit Thunderbird eine ausgehende Nachricht zu verschlisseln, missen Sie nur die entsprechende
Option zum Verschltsseln der E-Mail aktivieren.

|
&) verfassen: {kein Betrefl} [_[o]x]
Datei Bearbelten  fnsicht  Erfugen  Format Enstelungen  Eatras  Hife
r
8 senden | Rechischr, - & anhang - asﬂMlME - Suewchem -
yon: | Tobias Dussa <tobias. dussamhit edus osyas ¥ Hathritht ssrschiflsssin =
+ Nachricht unterschreiben
hd an | &
Sichethaksirfomationen snzsigen |

Betreff; |
[Mormeter Tt =] [Vaniable Eret= W g R|AAA HBE-3 &

I E

Thunderbird verschlisselt E-Mails automatisch auch an den Absender, damit dieser die Nachricht spater
auch noch lesen kann, wenn Sie im »Gesendet«-Ordner abgelegt ist. Daher ist es auch zum Senden
verschlisselter Nachrichten notwendig, das eigene X.509-Zertifikat importiert und konfiguriert zu haben.
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